Resumo da solucao:

COMO se proteger contra

ransomwares

Oito melhores praticas para evitar que seus dados sejam mantidos como reféns

Ransomware é um termo usado para descrever um malware que
nega o acesso aos dados ou sistemas, a menos que seja paga uma
taxa ao criminoso cibernético. Todas as organizacdes estdo sujeitas
a ataques de ransomware. Felizmente, ha algumas etapas que
vocé pode realizar para minimizar o risco da sua organizacao. Veja
a seqguir oito melhores praticas para proteger a sua organizagdo
contra ataques de ransomware.

1. Treinamento e conscientizagcao

O treinamento e a conscientizagdo do usuario sdo primordiais,
além de ser a primeira etapa para se proteger contra o ransomware.
As instru¢cdes ao usuario devem incluir:

e Tratar qualquer e-mail suspeito com cuidado
* Verificar o nome do dominio que enviou o e-mail

« Verificar se ha erros ortograficos, analisar a assinatura e
legitimidade da solicitacao

e Passar o mouse pelos links para verificar seus destinos e, se
houver alguma URL suspeita, digitar o endereco do site ou
pesquisar nos mecanismos de busca, mas nao clicar no link
do e-mail

2. Seguranca de e-mail

Implante uma solucéo de seguranga de e-mail capaz de verificar
todos os anexos, além de filtrar spyware e spam. Junto com
avaliagdes de risco e treinamento periddico do usuario, realize
testes de vulnerabilidade de phishing.

3. Antimalware

Seja em dispositivos pessoais ou corporativos, os endpoints
estardo em risco se nao forem gerenciados pela Tl ou ndo
tiverem a protecdo antimalware correta. A maioria das solugdes
antivirus € baseada em assinatura e se mostra ineficaz quando
nao € atualizada regularmente. As mais recentes variantes de
ransomware sao criptografadas de forma exclusiva, o que as
tornam indetectaveis com o uso das técnicas baseadas em
assinatura.

Varios usuarios desativam seus antivirus para que a velocidade do
sistema nao seja reduzida. Para abordar essas limitagdes, existem
solucdes de seguranca de endpoint que utilizam inteligéncia
artificial e aprendizado de maquina avangado para detectar
malware. Elas também apresentam um pequeno espaco ocupado,
O que causa uma sobrecarga minima no desempenho.



4. Endpoints moveis

O gerenciamento de endpoints também
€ um desafio em constante crescimento
conforme os dispositivos com varios
formatos e sistemas operacionais sao
introduzidos na rede. Os dispositivos
moveis sao particularmente vulneraveis,

ameagas emergentes de ransomware

na plataforma Android™. Escolher

uma solucao capaz de automatizar as
atualizagdes de versao e patch em um
dispositivo heterogéneo, ambiente do
aplicativo e sistema operacional, ainda
tera um longo caminho na abordagem de
diversas ameagas cibernéticas, inclusive

O ransomware.

Para os usuarios remotos que estdo fora
do perimetro do firewall empresarial,
0 acesso baseado em VPN deve ndo

somente estabelecer uma conexao segura,

como também conduzir um nivel de
interrogacao de dispositivo para verificar
a politica de conformidade no endpoint.
Se um endpoint ndo tiver as atualizacdes
de seguranga necessarias, ele ndo sera
permitido na rede ou seu acesso sera
concedido de forma limitada a somente
alguns recursos.

Especificamente para usuarios de
dispositivos moveis Android, veja a seguir
as etapasrecomendadas:

¢ Na&o enraize o dispositivo, pois isso
expde os arquivos do sistema a
modificagdes

e Instale sempre aplicativos da Google
Play Store, ja que aplicativos sites ou
lojas desconhecidas podem ser falsos
e possivelmente mal-intencionados

+ Desative a instalagcao de aplicativos de
fontes desconhecidas

¢ Permita que o Google verifique o
dispositivoa procura de ameacas

« Tome cuidado ao abrir links
desconhecidos, recebidos por SMS
ou e-mails

¢ Instale aplicativos de seguranca de
terceiros que verifiquem o dispositivo
regularmente a procura de conteudo
mal-intencionado

e Monitore os aplicativos que serdo
registrados como administradores
de dispositivos

¢ Para dispositivos com
gerenciamentocorporativo, crie uma
lista negra dos aplicativos proibidos

5. Segmentacdo de rede

A maioria dos ransomwares tentara se
disseminar do endpoint até o servidor/
armazenamento aonde os dados e
aplicativos de missao critica residem.
Segmentar a rede e manter os dispositivos
e aplicativos criticos isolados em uma rede
separada ou LAN virtual pode limitar a
disseminagao.

6. Backup e recuperagdo

Outra protecdo para nao ter de pagar taxas
€ uma estratégia eficiente de backup e
recuperacdo. Faca o backup dos dados
de forma regular. Se houver um backup
remoto, havera uma perda menor de
dados no caso de infeccao. Dependendo
da rapidez em que o comprometimento
for detectado, até onde ele se disseminou
e o nivel aceitavel de dados perdidos, a
recuperacao a partir de um backup pode
ser uma boa opcdo. Entretanto, essa opgao
de compra para uma estratégia de backup
inteligente esta alinhada a criticidade

dos seus dados e as necessidades dos
seus negocios em relagao aos Recovery
Point Objectives (RPO) e Recovery Time
Objectives (RTO). Recupere grande

parte de seus dados criticos no menor
tempo possivel. Por fim, apenas ter

uma estratégia ndo é suficiente. O teste
periodico da recuperagao de desastres

e da continuidade dos negocios € tao
importante quanto.

7. Ataques criptografados

Ter o firmware empresarial correto,
capaz de verificar todo o trafego,
independentemente do tamanho

do arquivo, também é de extrema
importancia. Com o rapido aumento no
trafego criptografado por SSL, conforme

o download de malware criptografado
invisivel aos firewalls tradicionais. Por
isso, é importante garantir que o firewall/
IPS possa descriptografar e inspecionar
o trafego criptografado sem reduzir
significativamente a velocidade da rede.

Outra recomendacdo é mostrar as
extensdes de arquivos ocultos. Por
exemplo, as vezes o malware pode
entrar no sistema através de um icone
de .pdf ou .mp3, mas ser, na verdade,
um arquivo .exe.

Uma abordagem
eficaz para o bloqueio
de ransomware
requer uma ampla

coordenacao de
gerenciamento,
tecnologia e
treinamento de
seguranca.

8. Monitoramento e gerenciamento

O firewall empresarial deve ser capaz

de monitorar tanto o trafego de entrada
como o de saida, além de bloquear a
comunicagcao com os enderecos IP da
lista negra conforme o ransomware tenta
estabelecer contato com seus servidores
de controle e comando.

Se for detectada uma infecgao por
ransomware, desconecte imediatamente
o sistema infectado da rede corporativa.
Assim que uma nova variante de malware
€ detectada, o firewall deve ter um
processo de gerenciamento centralizado
e atualizacao automatica para implantar
atualizagdes e politicas de forma rapida

e consistente em todos os nos. Além disso,
€ crucial atualizar o software e os sistemas
operacionais regularmente.

Conclusao

As solugcdes SonicWALL e One Identity
conseguem aprimorar a protegao em

sua organizagdo ao inspecionar todos os
pacotes e governar todas as identidades.
Dessa forma, seus dados sdo protegidos
onde quer que eles estejam, além do
compartilhamento de inteligéncia para
manté-lo seguro contra diversas ameacas,
inclusive ransomware.

Saiba mais sobre nossos firewalls de

proxima geragao.
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